M Anlage 5

Checkliste zum Datenschutz:

Bei der Antwort ,nein” ergibt sich fiir das Unternehmen Handlungsbedarf!

Frage Antwort

Ist Unbefugten der Zutritt zu den Computern, mit denen perso- [Jja [ nein
nenbezogene Daten verarbeitet oder genutzt werden, verwehrt
(Zutrittskontrolle)?

Ist verhindert, dass diese Computer von Unbefugten genutzt [ja [ nein
werden kénnen (Zugangskontrolle)?

Ist gewahrleistet, dass die zur Benutzung dieser Computer Be- Lja [ nein
rechtigten ausschlieflich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen knnen, und dass personenbezoge-
ne Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder ent-
fernt werden kénnen (Zugriffskontrolle)?

Ist gewahrleistet, dass personenbezogene Daten bei der elektro- ja [ nein
nischen Ubertragung oder wihrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und dass tiberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datentiber-
tragung vorgesehen ist (Weitergabekontrolle)?

Ist gewahrleistet, dass nachtraglich tiberpriift und festgestellt Uja (I nein
werden kann, ob und von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind (Eingabekontrolle)?

Ist gewahrleistet, dass personenbezogene Daten, die im Auftrag ja I nein
verarbeitet werden, nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden kénnen (Auftragskontrolle)?

Ist gewahrleistet, dass personenbezogene Daten gegen zuféllige Lja [ nein
Zerstorung oder Verlust geschiitzt sind (Verfligbarkeitskontrolle)?

Ist gewahrleistet, dass Dienstleistungen fiir lhr Unternehmen — ja [I nein
genauso wie Dienstleistungen durch lhr Unternehmen — daten-
schutzkonform gestaltet sind?




Frage Antwort

Ist gewahrleistet, dass zu unterschiedlichen Zwecken erhobene ja [ nein
Daten getrennt verarbeitet werden konnen?

Ist das , Verfahrensverzeichnis” gemaf BDSG erstellt? [ja [J nein
Ist die Pflege des , Verfahrensverzeichnisses” schriftlich geregelt? ja [ nein
Ist gewahrleistet, dass die Rechte der Betroffenen kompetent er- [ja [ nein
fillt werden?

Ist ein Datenschutzbeauftragter bestellt? Jja [ nein
Ist der Datenschutzbeauftragte fiir seine Aufgabe geschult? [Jja [ nein
Stehen dem Datenschutzbeauftragten die fiir seine Tatigkeit not- | [1ja [ nein
wendigen Ressourcen zur Verfligung?

Waurde eine befahigte Person zum Datenschutzbeauftragten er- ja [ nein
nannt?

Ist die Ernennung des Datenschutzbeauftragten schriftlich erfolgt? | [ja [ nein
Sind alle Mitarbeiter, die mit personenbezogenen Daten Umgang | [Jja [T nein
haben bzgl. des Datenschutzes geschult?

Ist diese Schulung schriftlich mit Unterschrift der Teilnehmer ja [ nein
dokumentiert?

Haben alle Mitarbeiter, die mit personenbezogenen Daten Um- [ja [ nein
gang haben, eine Schweigepflichtklarung unterzeichnet?

Sind eventuelle Telearbeitsplatze in das Datenschutzkonzept ein- | [Jja [ nein
bezogen worden?

Werden regelmaRig Datenschutz-Audits durchgefihrt? [Jja [ nein
Sind alle Computer mit einer Virenschutz-Software ausgeristet? ja [ nein
Wird diese Virenschutz-Software regelmaRig aktualisiert? [ja [ nein
Sind alle Computer mit einer Firewall ausgeristet? Jja [ nein
Wird diese Firewall regelmaRig aktualisiert? Llja [ nein
Ist gewahrleistet, dass lhre Verfahren in diesem Bereich technisch | [ja [ nein

und organisatorisch so abgesichert sind, dass sie den Anforderun-
gen des BDSG gerecht werden?

Erstreckt sich das Datenschutz-Konzept auch auf mobile Datentrager? | [1ja [ nein

Sind auch Smartphones in das Datenschutz-Konzept eingebunden? | [ja [ nein






